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Einleitung

Das globale Digitalzeitalter eréffnet enorme
Moglichkeiten, stellt aber alle Akteure auch vor
Herausforderungen.

Die politische und wirtschaftliche Stirke sowie
die militdrischen Fihigkeiten von Staaten sind
zunehmend von ihren Méglichkeiten abhéngig,
auf digitale Technologien zuzugreifen und diese
zu nutzen und weiterzuentwickeln. Globale und
vernetzte digitale Technologien erfordern zu-
gleich neue Formen der internationalen Zusam-
menarbeit und Steuerung.

Die Bundesregierung trigt diesem Umstand mit
einer aktiven und kohirenten internationalen
Digitalpolitik Rechnung. Wir begreifen die inter-
nationale Digitalpolitik als strategisches Hand-
lungsfeld fiir die Wahrung unserer Interessen
und Férderung unserer Werte. Sie ist eng verwo-
ben mit unseren aufien-, sicherheits-, verteidi-
gungs-, wirtschafts-, entwicklungs-, klima-, um-
welt- und gesellschaftspolitischen Zielen. Zudem
stellt die Europaische Union (EU) einen wichti-
gen Handlungsrahmen und Multiplikator fiir un-
sere internationalen

digitalpolitischen Ziele dar.

Als Bundesregierung streben wir eine globale di-
gitale Ordnung an, die Demokratie und Freiheit,
Wohlstand sowie Nachhaltigkeit und Resilienz
fordert. Hierzu haben wir uns auf folgende ge-
meinsame handlungsleitende Grundsatze ver-
stindigt:

« Wir schiitzen die Grund- und Menschenrechte,
online wie offline.

« Wir treten fiir ein globales, offenes, freies und
sicheres Internet ein.

« Wir intensivieren wertebasierte Technologie-
partnerschaften.

+ Wir férdern menschenzentrierte und innovati-
onsfreundliche Regeln fiir den digitalen Raum.

« Wir unterstiitzen vertrauenswiirdige und siche-
re grenziiberschreitende Datenflisse.

« Wir gestalten internationale Normen und Stan-
dards aktiv mit.

« Wir stirken eine sichere und nachhaltige globa-
le digitale Infrastruktur.

« Wir mindern Risiken in Technologie-Wert-
schopfungsketten.

« Wir nutzen die Digitalisierung zur Bewéltigung
globaler Herausforderungen.

Die Strategie fiir die Internationale Digitalpolitik
stellt den Handlungsrahmen fiir die internatio-
nale Digitalpolitik der Bundesregierung dar. Sie
fligt sich ein und steht in Beziehung zu unseren
ambitionierten technologiepolitischen Zielen,
welche wir uns insbesondere in der Digitalstrate-
gie, Datenstrategie, KI-Strategie, Klimaaufienstra-
tegie, Gigabitstrategie, Fachkrdftestrategie, Raum-
fahrtstrategie, Zukunftsstrategie und Deutschen
Nachhaltigkeitsstrategie sowie ressortspezifischen
Strategien gegeben haben. Diese Strategie erginzt
zudem Deutschlands internationale Positionie-
rung, die unter anderem in der Cybersicherheits-
strategie und der China-Strategie niedergelegt ist.
Sie deckt sich mit unserem Verstindnis integrier-
ter Sicherheit der Nationalen Sicherheitsstrategie,
mit der Agenda 2030 der Vereinten Nationen als
Richtschnur fiir die nachhaltige Gestaltung der



Digitalisierung weltweit sowie mit den Zielen fiir
den Menschenrechtsschutz im digitalen Wandel,

niedergelegt im Aktionsplan Menschenrechte der
Bundesregierung.

Die vorliegende Strategie ist Auftakt und Grund-
lage zur Verstirkung unseres Engagements in der

internationalen Digitalpolitik. Wir wollen inner-
halb der Bundesregierung auf allen Ebenen noch
enger zusammenarbeiten, politischen Hand-
lungsbedarf frither erkennen und Stakeholder
weiterhin intensiv in die Planung und Umset-
zung unserer internationalen Digitalpolitik ein-
beziehen.



I. Wirschiitzen
Demokratie und

Freiheit im
digitalen Raum

Wir schiitzen die Grund- und
Menschenrechte, online wie offline

Die Bundesregierung achtet, schiitzt und férdert
die Grund- und universellen Menschenrechte.
Neben Frauen, Kindern und Jugendlichen, dlte-
ren Menschen sowie Menschen im Kontext von
Flucht und Krisen, wollen wir marginalisierte
Gruppen, wie Menschen mit Behinderungen und
LGBTIQ+-Personen, besonders schiitzen und for-
dern. Alle Menschen sollen sich im digitalen Um-
feld sicher und frei bewegen konnen.

Als Bundesregierung positionieren wir uns aktiv
gegen staatliches und nicht-staatliches Verhalten
im digitalen Raum, das Grund- und Menschen-
rechte oder demokratische Grundordnungen
untergribt. Dies umfasst die Rechte auf Privats-
phire und Datenschutz als hohe Giiter in digita-
len Gesellschaften, die untrennbar mit weiteren
grundlegenden Rechten verbunden sind. Wir set-
zen uns weltweit dafiir ein, dass Volkerrecht auch
im Cyberraum respektiert und eingehalten wird.

Wir engagieren uns in allen relevanten multila-
teralen und Multi-Stakeholder-Foren. Wir unter-
stiitzen zudem die Zivilgesellschaft bei ihrem
weltweiten Einsatz fiir die Verteidigung der Men-
schenrechte im digitalen Raum. Wir verfolgen
eine Politik der Abristung im digitalen Raum

und geben Uberwachungstechnologien nicht an
repressive Regime weiter. Digitale Technologien
koénnen gleichzeitig eine Schliisselrolle dabei
spielen, Menschenrechtsverstofie aufzudecken
und zivilgesellschaftliches Engagement zu er-
moglichen.

Wir wollen Freiheitsrdiume in der digitalen Welt
erhalten, erweitern und neu erschlieflen. Hier-
zu wirken wir Netzsperren, Internetabschaltun-
gen und Zensur politisch und mit technischen
Mafdnahmen entgegen. Die Zunahme von Des-
informationskampagnen als strategisches In-
strument demokratiefeindlicher Akteure, illegi-
time auslandische Einflussnahme, anlasslose und
grundrechtswidrige Uberwachung und Daten-
missbrauch sowie Hassrede im Netz beschiddigen
den demokratischen Diskurs und das Vertrauen
in den Rechtsstaat. Zur Abwehr solcher Gefah-
ren setzen wir uns fiir ein systematisches, ko-
ordiniertes und evidenzbasiertes Vorgehen ins-
besondere mit unseren EU-Partnern sowie in
internationalen Gremien, zum Beispiel innerhalb
der Gruppe der Sieben (G7), der Freedom Online
Coalition (FOC), des Europarats und der Verein-
ten Nationen (VN), ein. Dabei orientieren wir uns
an der Nationalen Cybersicherheitsstrategie, um
unter Einbindung von Staat, Wirtschaft, Gesell-
schaft und Wissenschaft fiir Deutschland eine
resiliente Sicherheitsarchitektur zu schaffen, ein



hochstmogliches Schutzniveau gegen staatliche
und nicht-staatliche Cyberangriffe bis hin zu Cy-
berterrorismus zu erreichen und Cyberkriminali-
tat in jeglicher Form effektiv zu bekampfen.

Wir treten fiir ein globales, offenes,
freies und sicheres Internet ein

Die Bundesregierung tritt fir ein globales, offe-
nes, freies und sicheres Internet ein. Ein solches
Internet ist Motor fiir Innovation, Kooperation,
Teilhabe, Nachhaltigkeit sowie wirtschaftliche
Entwicklung. Es gilt die Chancen, die das Inter-
net bietet, zu nutzen und die digitale Kluft -
insbesondere beim Zugang zum Internet - zu
iberwinden. Die Netzneutralitit ist fiir uns ein
tibergeordnetes Prinzip im Internet-Okosystem.

Als Bundesregierung verteidigen wir eine Inter-
net Governance, die alle Stakeholder einbezieht.
Wir unterstiitzen die Grundsétze der Erklarung
zur Zukunft des Internets (Declaration for the
Future of the Internet, DFI), in der wir uns ge-
meinsam mit Gber 70 internationalen Partnern
fir ein globales, offenes, freies und sicheres In-
ternet aussprechen. Im Einklang mit diesem Ziel
starken wir das deutsche Engagement in multi-
lateralen Gremien, einschliefdlich den VN und
ihren Sonderorganisationen, beispielsweise der
Internationalen Fernmeldeunion (Internatio-
nal Telecommunication Union, ITU). Deutsch-
land wird sich zudem fiir die Verankerung dieser
Grundsitze im Global Digital Compact (GDC) der
VN einsetzen. Wir intensivieren aufierdem unse-
re digitalpolitische Zusammenarbeit mit Staaten,
die sich fiir das Modell der Multi-Stakeholder-
Governance sowie fiir demokratische Werte im
digitalen Raum aussprechen. Wir férdern zu-
gleich das Engagement und die Reprédsentation

von gleichgesinnten Partnerldndern des Globa-
len Siidens in relevanten Internet Governance-
Foren sowie unseren gegenseitigen Kapazitits-
aufbau und -ausbau.

Den Multi-Stakeholder-Ansatz betrachten wir
als essenziell fiir die globale digitale Vernetzung.
Ein aktives Engagement in Multi-Stakeholder-
Formaten hat fiir uns hohe Prioritit. Wir unter-
stutzen das Internet Governance Forum (IGF) als
zentrales globales Diskussionsforum fir Internet
Governance. Wir setzen uns neben einer Fort-
setzung auch fir die zeitgeméfe Fortentwick-
lung des Mandats des IGF ein. Wir engagieren
uns aktivin der VN-Kommission fiir Wissen-
schaft und Technologie im Dienste der Entwick-
lung (Commission on Science and Technology
for Development, CSTD), die den Folgeprozess
des VN-Weltgipfels zur Informationsgesellschaft
(World Summit on the Information Society, WSIS)
koordinierend begleitet. Doppelstrukturen, die
eine breite und inklusive Beteiligung von Stake-
holdern in der internationalen Gremienarbeit er-
schweren, wollen wir vermeiden.

Das globale Internet fufit auf offenen Standards
und technischer Interoperabilitit. Als Bundes-
regierung setzen wir uns weiterhin fir die zen-
trale Rolle und zukunftssichere Entwicklung
etablierter Institutionen der technischen Inter-
net Governance ein. Die Verwaltung der Inter-
netressourcen durch die Internet Corporation
for Assigned Names and Numbers (ICANN) und
die Weiterentwicklung des Internets durch die
Internet Engineering Task Force (IETF) unterstiit-
zen wir. Wir férdern zudem national und inter-
national die Weiterentwicklung und Sicherheit
von Open Source-Basistechnologien als wichtige
technische Bausteine des globalen Internets und
Basis digitaler Souveranitat.



Wir intensivieren wertebasierte
Technologiepartnerschaften

Wegen unseres wirkungsvollen, menschenzen-
trierten, fairen, freiheitlichen und nachhaltigen
Ansatzes zur Gestaltung der Digitalisierung sind
Deutschland und die EU starke Verbiindete fiir
demokratische und gleichgesinnte Partner auf
der ganzen Welt. Die deutsche Unterstiitzung fiir
die Ukraine bei der Abwehr des volkerrechtswid-
rigen Angriffskrieges Russlands - auch im digita-
len Raum - steht hierfiir beispielhaft.

Als Bundesregierung streben wir an, uns zukiinf-
tig mit unseren Partnern in der internationalen
Digitalpolitik noch enger abzustimmen und in
multilateralen Gremien effizient und strategisch
zu ergianzen. Dies schlief3t unser Engagement in
der G7, der Gruppe der Zwanzig (G20), der Or-
ganisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (Organisation for Economic
Co-operation and Development, OECD), im Glo-
bal Partnership on Artificial Intelligence (GPAI),
im Europarat, der Welthandelsorganisation
(World Trade Organization, WTO), den interna-
tionalen Finanzinstitutionen, unter anderem der
Weltbank, sowie den VN, einschliefilich der ITU,
ein. Wir koordinieren uns hierbei eng mit den
anderen EU-Mitgliedstaaten und der Europai-
schen Kommission.

Wir bauen zudem unsere bilaterale Zusammen-
arbeit mit Wertepartnern aus, die wichtige politi-
sche, wirtschaftliche und regulatorische Akteure

im digitalen Bereich sind. Hierbei arbeiten wir
mit unseren globalen Partnern auf Augenhdhe
zusammen und lassen ihre Perspektiven in unse-
re Vorhaben einfliefRen. Der Entwicklungspolitik
und der digitalen Diplomatie kommen hierbei
eine zentrale Rolle zu. Wir setzen aufierdem auf
unsere bilateralen Digitaldialoge als ein erfolg-
reiches Instrument zur Entwicklung und Vertie-
fung von Partnerschaften. Wir fordern den Wis-
sensaustausch zu zentralen Technologiefeldern,
Regulierung sowie wirtschaftlichen, gesellschaft-
lichen und 6kologischen Auswirkungen digita-
ler Technologien. Dabei beziehen wir Wirtschaft,
Wissenschaft, Zivilgesellschaft, und technische
Gemeinschaft stets mit ein.

Die Zusammenarbeit Deutschlands und der EU
mit den Vereinigten Staaten von Amerika (USA)
ist auch im Digitalbereich von herausgehobener
Bedeutung. Wir unterstiitzen die Weiterfiihrung
und -entwicklung des transatlantischen Han-
dels- und Technologierates (Trade and Techno-
logy Council, TTC) als Basis flr eine starke Part-
nerschaft. Wir begriifien zudem die Initiativen
der EU, Kooperationsformate mit Partnern im
Indo-Pazifik auf- und auszubauen, darunter der
Japan-EU Rat fiir Digitale Partnerschaft und der
EU-Indien TTC. Besonderes Augenmerk liegt
auch auf unserer europiischen Nachbarschaft
sowie Partnerlindern auf unserem Nachbarkon-
tinent Afrika, mit denen wir insbesondere tiber
unsere Zusammenarbeit im ,,Team Europe* eine
tiefergehende Kooperation in digitalen Fragen
anstreben.



II. Wir schaffen
Wohlstand in einer

globalisierten
digitalen Wirtschaft

Wir férdern menschenzentrierte und
innovationsfreundliche Regeln

Die EU und ihre Mitgliedstaaten sind Vorreiter
bei der Schaffung eines regulatorischen Rahmens
fur das digitale Zeitalter. Die Integritit des EU-
Binnenmarktes sichert Deutschlands digitale
Wettbewerbs- und Innovationsfahigkeit. Die
Bundesregierung fordert auch tiber die EU hin-
aus Innovation und Wettbewerb und stellt zu-
gleich sicher, dass digitale Technologien und di-
gitale Mirkte dem Menschen dienen und breite
gesellschaftliche Akzeptanz erfahren.

Wir férdern internationale Regeln, die das Poten-
zial digitaler Technologien zum Wohle aller aus-
schopfen und gleichzeitig potenzielle Risiken mi-
nimieren. Dazu gehoren unter anderem Regeln
fir Datenschutz, Interoperabilitidt und Daten-
sicherheit, zu ethischen Herausforderungen der
Technologienutzung sowie zur Schaffung guter
und fairer Ausbildungs- und Arbeitsbedingungen
in einer globalisierten digitalen Wirtschaft.

Wir setzen uns in der EU und internationalen
Foren und Prozessen aktiv fir innovative, siche-
re, vertrauenswirdige, menschenzentrierte und
nachhaltige Kiinstliche Intelligenz (KI) ein. Ins-
besondere bei neuen und disruptiven digitalen
Technologien, wie der KI, unterstiitzten wir

auflerdem die Erarbeitung von Normen, Prinzi-
pien und Standards auch in Multi-Stakeholder-
Formaten. Angesichts der Geschwindigkeit tech-
nologischer Entwicklungen erginzen freiwillige
Selbstverpflichtungen unser regulatorisches
Instrumentarium, das hinreichend flexibel sein
muss. Das sich zuspitzende geopolitische Um-
feld erhoht die Dringlichkeit, bei regulatorischen
Fragen stets auch weitere, und insbesondere die
sicherheits- und verteidigungspolitischen, Di-
mensionen zu beachten.

Die rasante Entwicklung digitaler Technologien
und Geschiftsmodelle wird von einer zuneh-
menden Konzentration von Marktmacht beglei-
tet. Diese droht durch aufkommende Technolo-
gien wie generative KI weiter zuzunehmen. Als
Bundesregierung setzen wir uns daher auf inter-
nationaler Ebene fiir faire Wettbewerbsbedin-
gungen bei der Entwicklung, Bereitstellung und
Nutzung digitaler Technologien ein. Die soziale
Absicherung von Arbeitnehmerinnen und
-nehmern in der digitalen Wirtschaft und die
Starkung und Durchsetzung ihrer Rechte sind
uns zentrale Anliegen.

Wir unterstiitzen zudem unsere internationalen
Partner dabei, geeignete Rahmenbedingungen
fir den digitalen Wandel zu entwickeln. Dies um-
fasst insbesondere politische, soziale, rechtliche



und regulatorische Fragen und Herausforderun-
gen. Dabei fordern wir breite Beteiligungsmog-
lichkeiten, um digitalpolitische Entscheidungs-
prozesse und digitale Teilhabe so inklusiv wie
moglich zu gestalten. Unser Ziel ist es, Menschen
eine sichere, selbstbestimmte und diskriminie-
rungsfreie Nutzung digitaler Systeme zu ermog-
lichen.

Wir unterstiitzen vertrauenswiirdige
und sichere grenziiberschreitende
Datenfliisse

Grenziiberschreitende Datentransfers sind fun-
damental fiir eine vernetzte digitale Wirtschaft,
industrielle Wertschopfungsnetzwerke und in-
novative Forschung und Entwicklung. Als Bun-
desregierung mochten wir, dass die EU im digita-
len Zeitalter eine offene Region fiir Handel und
Investitionen bleibt und lehnen digitalen Protek-
tionismus, insbesondere durch ungerechtfertigte
und willkirlich verhidngte Datenlokalisierungs-
vorgaben und Einschrinkungen des Datenver-
kehrs, ab. Wir entwickeln aktiv internationale
Rahmenbedingungen mit, die vertrauenswiirdige
und sichere grenziiberschreitende Datenfliisse
unter Wahrung européischer Werte und Interes-
sen ermoglichen, und setzen uns fiir den Abbau
von Markt- und Wettbewerbsverzerrungen ein.
Wir begreifen dies auch als Weg, Angebotsvielfalt
und Wahlfreiheit zu erhéhen und neueste Tech-
nologieldsungen zugéinglich zu machen.

Verschiedene nationale Regulierungen kénnen
Hiirden fiir grenziiberschreitende Datenfliisse
darstellen. Die Bundesregierung setzt sich daher
flir ambitionierte internationale Vereinbarungen
zu freiem Datenverkehr im gemeinsamen Inter-
esse und unter Einhaltung der europiischen Da-
tenschutzstandards und der EU-Grundrechte
ein. In dem Zusammenhang unterstiitzen wir das
EU-US Data Privacy Framework und setzen uns

fiir die Erarbeitung weiterer rechtssicherer

- auch sektoraler - Angemessenheitsbeschliisse
ein. Zugleich schiitzen wir geistiges Eigentum
und Geschiftsgeheimnisse als Grundlagen unse-
res Wohlstandes. Wir beachten zudem stets die
zunehmende sicherheits- und verteidigungspoli-
tische Dimension von Datenpolitik, wie die Not-
wendigkeit verbesserter Datenaustauschmog-
lichkeiten fiir Verteidigungszwecke.

In der multilateralen Zusammenarbeit, insbe-
sondere in der G7 und G20, unterstiitzen wir

das Konzept der freien Datenfliisse mit Vertrau-
en (Data Free Flow with Trust, DFFT). Wir wol-
len Gemeinsamkeiten, Komplementaritit und
Elemente der Konvergenz bestehender Rege-
lungsansitze und -instrumente identifizieren
und darauf aufbauen. Dabei treten wir auch fir
die Beteiligung der Datenschutzaufsichtsbehor-
den ein. Wir férdern insbesondere den Aufbau
von Dateninfrastrukturen mit offenen Schnitt-
stellen. Mit unseren européischen Ansatzen fiir
Datenrdume sind wir hierbei international in
einer Vorreiterrolle. Sie gewéhrleisten hohe Stan-
dards fir Transparenz, Sicherheit, Datenschutz
und Vertrauen und férdern dabei das FAIR-Prin-
zip (findable, accessible, interoperable, reusable)
fiir Daten. Wir schaffen dabei gesellschaftlichen
Mehrwehrt und stirken zugleich den Standort
Deutschland, auch durch unseren Einsatz fiir of-
fene Forschungsdaten.

Rechtssicherheit ist eine grundlegende Voraus-
setzung fiir Wertschopfung in einer innovativen
und zunehmend auf Datennutzung basierenden
Wirtschaft. Als Bundesregierung stellen wir si-
cher, dass in Deutschland und der EU branchen-
Ubergreifend internationaler Handel gestarkt
wird. Wir setzen uns deshalb fir ein entspre-
chendes verbindliches internationales Regel-
werk zu digitalem Handel ein. Wir unterstiitzen
zudem die Bemiihungen der EU fiir Regelungen
zu digitalem Handel, insbesondere in Handelsab-



kommen. In internationalen Verhandlungen ko-
ordinieren wir uns eng mit den anderen EU-Mit-
gliedstaaten und der Europdischen Kommission.
Wir berticksichtigen auch die Herausforderun-
gen der Lander des Globalen Siidens.

Wir gestalten internationale
Normen und Standards aktiv mit

Normung und Standardisierung sind entschei-
dend fiir Technologie- und Marktfiihrerschaft so-
wie eine sichere Nutzung digitaler Technologien.
Sie werden allerdings zunehmend strategisch
und wettbewerbseinschriankend instrumentali-
siert. Die Bundesregierung bekennt sich zu dem
internationalen System fiir die Entwicklung von
marktrelevanten, fairen und regelbasierten
Normen und Standards. Wir férdern dabei den
Multi-Stakeholder-Ansatz und wollen das System
zukunftsfest machen.

Wir stirken das Fundament nationaler, euro-
paischer und weltweiter Standardisierung im
Bereich der digitalen Technologien. Unter Ein-
beziehung aller interessierten Kreise, einschlief3-
lich des Mittelstands und der Zivilgesellschaft,
verstiarken wir hierzu unsere Aktivitiaten, um die
deutsche Beteiligung in internationalen Standar-
disierungs- und Normungsgremien zu erhdhen.
Wir setzen uns zudem fiir eine Férderung und
Starkung der Expertise im Bereich der Normung
und Standardisierung, auch mit Blick auf wissen-
schaftlichen Nachwuchs und zivilgesellschaft-
liche Organisationen, ein. Standards konnen
gerade auch im Globalen Siiden Entwicklungs-

hemmnisse beseitigen, Innovationen anregen
und das Wirtschaftswachstum nachhaltig for-
dern. Wir werden daher auch verstirkt den Ka-
pazitatsaufbau von demokratischen Partnern im
Bereich der Normung und Standardisierung und
ihre Beteiligung in entsprechenden internationa-
len Prozessen unterstiitzen.

Eine unseren Werten entgegenstehende poli-
tische Beeinflussung und Fragmentierung von
Standardsetzungsprozessen lehnen wir ab. Die
Bundesregierung setzt sich fiir die Prinzipien

fiir internationale Standardisierung ein, die im
WTO-Ubereinkommen iiber technische Han-
delshemmnisse niedergelegt sind: Transparenz,
Offenheit, Unparteilichkeit und Konsens, Wirk-
samkeit und Relevanz, Kohdrenz sowie die Ein-
beziehung der Entwicklungsdimension. Zusitz-
lich férdern wir einen intensiven Austausch aller
interessierten Kreise, um eine ausgewogene Nor-
mung und Standardisierung zu unterstiitzen.

Als Bundesregierung arbeiten wir eng mit unse-
ren internationalen Partnern zusammen und
streben eine frithzeitige Abstimmung von ge-
meinsamen Positionen an, um unsere Anliegen
effektiv verfolgen zu kénnen. Diese umfassen
neben der Achtung von Schutzrechten auch den
gemeinsamen Einsatz fiir die Beriicksichtigung
von Grundrechten in internationalen Standard-
setzungsprozessen. Wir setzen uns zudem fiir
Normen und Standards fiir einen sparsamen
Energie- und Ressourceneinsatz bei digitalen
Produkten sowie fir digitale Losungen von
Nachhaltigkeitstransformationen ein.



II1. Wir setzen uns fiir
die Nachhaltigkeit

und Resilienz
unserer digitalen
Gesellschaften ein

Wir stérken eine sichere und nach-
haltige globale digitale Infrastruk-
tur

Eine sichere und nachhaltige digitale Infra-
struktur ist entscheidend, um das Potenzial der
digitalen Transformation zu heben. Boswillige
Eingriffe in die globale, teils kritische, digitale In-
frastruktur durch staatliche und nicht-staatliche
Akteure stellen allerdings eine wachsende Her-
ausforderung fir die Integritat, Vertraulichkeit
und Verfiigbarkeit von Informations- und Tele-
kommunikationssystemen dar. Zugleich hemmt
der weiterhin eingeschrinkte Zugang zu digitaler
Infrastruktur in Landern des Globalen Siidens
ihre digitale Teilhabe und nachhaltige Entwick-
lung.

Die Bundesregierung stirkt daher weltweit eine
sichere und nachhaltige digitale Infrastruktur
und vermeidet gleichzeitig kritische Abhingig-
keiten. Hierzu koordinieren wir unsere Aktivi-
taten eng auf nationaler und EU-Ebene sowie im
Rahmen der G7 und der NATO. Gemeinsame Ak-
tivititen schlieRen den Ausbau und Schutz von
Untersee-Datenkabeln, terrestrischen Glasfaser-
kabeln und neuen Satelliten-Konstellationen

ebenso wie energie- und ressourceneffiziente
Cloud- und Dateninfrastrukturen ein. Wir setzen
uns zudem fiir den Auf- und Ausbau internatio-
naler Verfahren, Normen und Regeln zur Koordi-
nierung und zum Schutz des wachsenden Welt-
raumverkehrs in der Erdumlaufbahn ein. Wir
fordern die Schaffung von resilienten Kommu-
nikationssystemen, die geschiitzte Kommunika-
tion und digitale Interaktion in multinationalen
Formaten mit Verbiindeten und Partnern sicher
ermoglichen. Wir fordern auferdem eine siche-
re und zuverldssige staatliche IT-Infrastruktur,
indem wir die Georedundanz weiter verbessern.
Nicht zuletzt tragen wir durch eine ausgewogene
internationale Frequenzpolitik unter Beriicksich-
tigung aller Bedarfe auch dazu bei, die Digitalisie-
rung zu fordern.

Wir arbeiten international eng zusammen, um
die globale Vernetzung stetig zu erweitern. Ein
zukunftsfahiger, starker, sicherer und wettbe-
werbsfihiger Sektor der elektronischen Kommu-
nikation ist flir die EU und ihre digitale Souve-
ranitit von grofter Bedeutung. Wir setzen uns
flr eine unionsweite widerstandsfihige, sichere
und hochwertige digitale Infrastruktur und si-
chere Netze ein. Die Plane der EU, weiteren Part-



nern den Anschluss an bestehende Infrastruk-
turen sowie den Zugang zu weltraumgestiitzten
Daten, Diensten und Produkten zu erméglichen,
beflirworten wir. Wir unterstiitzen EU-Forder-
mafdnahmen, unter anderem unter der Global
Gateway-Initiative, und die G7-Partnerschaft fiir
Globale Infrastruktur und Investitionen (PGII),
um eine globale digitale Infrastruktur im Sinne
unserer Werte und Interessen zu skalieren. Wir
arbeiten zudem mit multilateralen Partnern wie
der Weltbank und den VN zusammen. Diese Ini-
tiativen ergdnzen wir durch Unterstiitzung beim
Kapazititsaufbau in Partnerldndern, etwa bei der
Schaffung eines entsprechenden Regulierungs-
rahmens.

Wir mindern Risiken in Technologie-
Wertschopfungsketten

Der Wohlstand Deutschlands und der EU ist eng
mit funktionierenden globalen Wertschépfungs-
und Lieferketten fiir digitale Technologien ver-
bunden. Ziel der Bundesregierung ist es, dass
auch im Bereich der Digitalisierung wirtschaftli-
che Verflechtungen keine nachteiligen Folgen fir
unsere Sicherheit haben. Um dies zu gewahrleis-
ten, werden wir entlang relevanter Wertschop-
fungs- und Lieferketten Schwachstellen identi-
fizieren und kritische Abhdngigkeiten moéglichst
rasch abbauen. Eine moglichst geschlossene und
datengestiitzte Kreislaufwirtschaft kann dazu
einen wichtigen Beitrag leisten.

Die hohe Komplexitit globaler Wertschopfungs-
und Lieferketten erfordert eine enge Zusammen-
arbeit und Arbeitsteilung auf EU-Ebene sowie
mit Partnern und Verbiindeten weltweit. Wir
stimmen uns daher fortwahrend auf européi-
scher und internationaler Ebene - sowohl in bi-
als auch in multilateralen Formaten - ab, um
Risiken gemeinsam zu analysieren, vorzubeugen
und zu mindern. Wir unterstiitzen auch die Be-

mihungen der EU zur Erreichung dieser Ziele.
Wir entwickeln zudem Maf¢nahmen, um diesen
Risiken friihzeitig zu begegnen und wollen rele-
vante Daten auch international noch schneller
und besser zusammenfiihren, vergleichen und
analysieren.

Um unsere Fihigkeiten und unsere Sicherheit

zu schiitzen, wird die Bundesregierung weiter-
hin auch dem moglichen Abfluss von kritischen
Technologien und Wissen gezielt entgegenwir-
ken. Dazu stimmen wir uns eng mit européi-
schen und internationalen Partnern ab. Relevan-
te Instrumente umfassen unter anderem zum
Schutz der 6ffentlichen Ordnung oder Sicherheit
Investitionspriifungen und Exportkontrollen,
insbesondere fiir Giiter mit doppeltem Verwen-
dungszweck (Dual-Use). Wir streben eine erhoh-
te Sensibilitét fiir Risiken von Dual-Use-Nutzung
durch Drittstaaten an. Auch Forscherinnen und
Forscher sollten diese Risiken bei internationa-
len Forschungskooperationen kritisch analysie-
ren und gemaf} ihrer eigenen Verantwortung re-
flektiert dariiber entscheiden. Deutschland und
Europa sollen perspektivisch starker von relevan-
ten, neu entstehenden Wissensquellen profitie-
ren kénnen.

Wir nutzen die Digitalisierung zur
Bewidiltigung globaler Herausforde-
rungen

Die Bundesregierung setzt sich aktiv fiir die
Entwicklung und die Nutzung digitaler Tech-
nologien zur Bewiltigung globaler Heraus-
forderungen ein. Wir bringen uns aktiv in die
Verhandlungen des GDC ein, damit digitale Tech-
nologien verantwortungsbewusst und zum Nut-
zen aller eingesetzt werden, und gleichzeitig, um
jedwede digitale Kluft zu iberwinden und ein
sicheres und integratives digitales Umfeld zu
schaffen. Zudem hat die Umsetzung der Agenda



2030 fiir nachhaltige Entwicklung fiir uns Priori-
tat. Wir befiirworten daher eine ambitionierte
Bertiicksichtigung der Nachhaltigkeitsziele in in-
ternationalen Foren und Gremien, unter ande-
rem in der Digitalpolitik der VN.

Digitale Technologien kénnen alle Liander, ein-
schliefdlich Entwicklungs- und Schwellenlidnder,
dabei unterstiitzen, die globalen Nachhaltigkeits-
ziele zu erreichen. Wir setzen uns partnerschaft-
lich fiir eine entsprechende digitale Entwicklung
weltweit ein. Dabei treten wir insbesondere fiir
die Uberwindung der digitalen Geschlechter-
kluft ein, denn gerade Frauen und Méddchen

sind weiterhin von vielen Chancen der digitalen
Transformation ausgeschlossen. Besonderes Au-
genmerk legen wir auf die Forderung digitaler
Kompetenzen entlang der gesamten Bildungs-
kette als zentrale Voraussetzung fiir die Nutzung
der Chancen der Digitalisierung, etwa durch un-

ser Engagement im Rahmen der G20 und der VN.

Wir unterstiitzen die Aktivititen internationaler
Organisationen zur Nutzung digitaler Technolo-
gien fiir die Bewailtigung globaler Herausforde-
rungen. Dazu gehoren beispielsweise die Bemii-
hungen der Weltgesundheitsorganisation (World
Health Organization, WHO) zur Pandemiepri-
vention und -bekdmpfung und die Aktivititen
der Weltorganisation fiir Meteorologie (World
Meteorological Organzation, WMO) im Bereich

der Frithwarnung und Klimawandelinformation
und -adaption. Ebenso befiirworten wir die
Schaffung digitaler offentlicher Giiter (lizenzfrei,
offen, wiederverwendbar und weltweit zuging-
lich), unter anderem im Rahmen der VN. Wir un-
terstiitzen zudem die VN bei der Umsetzung der
Strategie fiir die digitale Transformation der VN-
Friedenssicherung und setzen uns fiir die geziel-
tere Nutzung digitaler Technologien in VN-Frie-
densmissionen ein.

Die nachhaltige Gestaltung digitaler Technolo-
gien ist angesichts ihres Energie- und Ressour-
cenbedarfs eine Notwendigkeit. Die Bundesre-
gierung hat im Rahmen ihrer G7-Présidentschaft
2022 gemeinsame Schritte zur Verbesserung der
Umweltbilanz digitaler Technologien und Diens-
te vereinbart. Darauf bauen wir auf und setzen
uns auch weiterhin international fir die umwelt-
und klimafreundliche Entwicklung, Produktion,
Nutzung, Reparatur und Entsorgung digitaler
Produkte und Dienstleistungen ein. Zugleich er-
kennen wir an, dass der Einsatz digitaler Techno-
logien zur Bewiltigung des Klimawandels, der
Verschmutzungskrise und des Biodiversititsver-
lusts beitragen kann, und setzen uns dafir ein,
dieses Potenzial zu realisieren. In internationalen
Klimaverhandlungen setzen wir uns dafir ein,
durch Digitalisierung bedingte CO,-Emissionen
zu senken und mit digitalen Lésungen zum Kli-
maschutz beizutragen.
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